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APRESENTACAO

Com o intuito de esclarecer os principais aspectos desta nova legislacao
voltada a protecao de dados no Brasil, este material foi desenvolvido pela
Irmandade da Santa Casa de Misericordia de Curitiba como forma de
difundir conhecimento e demonstrar a necessidade de envolvimento de
todos os seus colaboradores nas adequacdes necessarias a garantia de
privacidade e a confidencialidade dos dados pessoais dos membros da
entidade e de seus stakeholders (pacientes e seus familiares, fornecedores,
prestadores de servicos).

INTRODUGAO — O QUE E A LEI GERAL DE
PROTECAO DE DADOS?

Em uma sociedade cada vez mais movida e orientada por dados pessoais e
empresariais nas redes, crescem movimentos para a protecao do lado mais
fragil da cadeia: o titular do dado. Um novo pacto social, fundamentado
Na transparéncia, No respeito nas relacdes comerciais e nas questoes de
politicas publicas, vinha se mostrando cada vez mais necessario.

A General Data Protection Regulation (CGDPR), em vigor desde maio de
2018 na Europa, formalizou as regras para coleta e uso de dados pessoais
em 28 paises, prevendo duras punicoes para entidades publicas ou privadas
gue nao cumprirem suas diretrizes em todo continente europeu. A GDPR
englobou também as organizacdes que fazem negocios com seus cidadaos
em qualquer parte do mundo e, somada aos escandalos de vazamentos
de dados de grandes empresas, despertou a urgéncia de uma adequacao
internacional.

Inspirada na GDPR, o Brasil editou a Lei Geral de Protecdao de Dados
(LGPD), vigente desde 18 de setembro de 2020, que regulamenta o uso e a
protecao de dados pessoais em todo o territorio nacional.
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Com base na legislacdo europeia, a Lei n° 13.709/2018 consolida, atualiza e
torna mais robustas as regras de coleta e uso de dados pessoais que estavam
de alguma forma previstas no Marco Civil da Internet, no Codigo de Defesa
do Consumidor e na propria Constituicao Federal.

A LCGPD prevé requisitos para que o tratamento de dados seja legitimo,

cria as figuras do “titular dos dados”, “controlador” e “operador”, dispde
sobre as medidas necessarias a sua observancia, como a implementacao

de medidas tecnicas e administrativas visando a protecao de dados, bem

cCoOMo as sancdes em caso de descumprimento.

As obrigacdes sao aplicaveis para as operacdes de tratamento de dados
realizadas por pessoa fisica ou juridica, de direito publico ou entidades
privadas que coletem, tratem, armazenem ou lidem, de alguma forma,
com informacoes pessoais.

Esta nova legislacao visa, portanto, o equilibrio entre do Direito a Privacidade,
O incentivo a inovacao e Nnao veda a utilizacao dos dados pessoais. Entretanto,
as adequacdes Nos processos internos e contratos para que os direitos dos
titulares sejam respeitados sao fundamentais como medida de prevencao
das pesadas sancdes previstas na lei. A multa podera chegar a 2% do
faturamento, com teto de RS50 milhdes (por infracdo), e as denuncias
poderao ser realizadas pelo proprio titular do dado que se sentir lesado.
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OBJETIVOS DA LGPD

A LGPD tem como objetivo formal “proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da
pessoa natural”. Em resumo, esta legislacao possui trés compromissos bem
clarosquanto a gestao de dados pessoais: (i) a exigéncia de um propdsito ou
finalidade para o tratamento dos dados; (i) a exigéncia do consentimento
informado do titular para o tratamento do dado; e (iii) transparéncia na
gestao do tratamento dos dados.

Como ponto de partida, € importante definir que um dado pessoal é
qualguer informacao referente a um individuo. Pode ser uma informacao:

B de identificacao (nome, RG, CPF);
B profissional (salario, local de trabalho);
W fisica (altura, sexo, idade);

B geografica (localizacao, endereco);

B relacionada a habitos (compras, leitura, pesquisas), etc.

COMO A LGPD IMPACTA O DIA A DIA DA
IRMANDADE DA SANTA CASA DE MISERICORDIA
DE CURITIBA?

A ISCMC lida constantemente com dados de seus clientes (pacientes),
fornecedores, prestadores de servicos, colaboradores, enfim, os stakeholders
envolvidos em suas operacoes e atividades diarias e esta firmemente
comprometida com o propodsito de manter a confidencialidade das
informacoes sob a sua responsabilidade, de acordo com os mais elevados
padroes legais e éticos.
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Para tanto, € de suma importancia gue Nossos colaboradores, prestadores e
fornecedores de servicos adiram as politicas e procedimentos da Entidade,
em especial aqueles gue visem a confidencialidade e privacidade de dados.

Considerandoque cabeacadaum denosodever de proteger e salvaguardar
osdados pessoais e seus respectivos titulares, € importante que esse cuidado
esteja presente em todas as formas de acesso, seja eletronico, fisico, verbal,
telefonico, etc.

O acesso aos dados pessoais sensiveis, ou seja, aqueles gue envolvem origem
racial ou étnica, conviccao religiosa, opiniao politica, filiacao a sindicato ou
organizacaode carater religioso, filosofico ou politico, dado referente a salde
Oou a vida sexual e dado genético ou biomeétrico, sejam realizados apenas
quando for necessario, por exemplo, em razao de motivos relacionados ao
trabalho (tratamento meédico) ou por obrigacao legal (processos judiciais).

Sao exemplos de situacdes que podem haver riscos a privacidade de
pacientes e colaboradores em Hospitais:

B Utilizacao de celulares para producao de imagens no interior de
estabelecimentos de saude (vedado de acordo com a Politica Interna da
INstituicao);

B Fornecimento de informacdes de pacientes por telefone ou aplicativo de
mensagens;

B Falta de controle de acesso ao prontuario do paciente ou colaborador;

B Compartilhamento de senhas de acesso ao prontuario eletronico e a
sistemas de uso interno;

B | iberacao do resultado de exames sem a devida confirmacao do usuario.

E importante ressaltar que informacdes dos titulares de dados (assim
entendidos colaboradores, pacientes, clientes, prestadores e fornecedores
de servicos, etc.) ndo devem ser discutidas e/ou expostas em nenhuma area
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publica, incluindo elevadores, corredores e refeitorios, especialmente junto
com terceiros estranhos aos fluxos de trabalho.

PRINCIPIOS

Para facilitar o reconhecimento de boas condutas e também de praticas
gue sao inadequadas no dia a dia de uma instituicao, destacam-se 0s
10 principios que norteiam a LGPD e que devem ser respeitados:

Finalidade: o tratamento dos dados pessoais deve ser feito de acordo com
propositos legitimos, especificos, explicitos e informados ao titular, ou seja,
a entidade deve explicar para que usara cada um dos dados pessoais.

Adequacao: Os dados pessoais tratados devem ser compativeis com a
finalidade informada pela entidade, ou seja, a justificativa deve fazer sentido
com o carater da informacao solicitada.

Necessidade: aqui vale a regra do minimo possivel, ou seja, somente os
dadosquesaorealmente necessariosaquela utilizacao devem ser solicitados
ao0s titulares.

Livre acesso: o pessoa fisica titular dos dados tem o direito de consultar,
de forma simples e gratuita, todos os dados que a entidade detenha a
seu respeito. Aléem disso, devem ser especificadas guestdes como: 0 que a
empresa faz com suas informacoes; de que forma o tratamento é realizado;
por quanto tempo, etc.

Qualidade dos dados: deve ser garantido ao titular dos dados que as
iInformacoes que a empresa tenha sobre ele sejam verdadeiras e atualizadas.

Transparéncia: todas as informacodes passadas pela empresa, em todos
0S seus meios de comunicacao, devem ser claras, precisas e verdadeiras.
Além disso, a entidade nao pode compartilhar dados pessoais com outras
pessoas (fisicas ou juridicas) de forma oculta.
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Seguranca: uso de medidas tecnicas e administrativas que protejam os
dados pessoais de acessos nao autorizados, de situacdes acidentais ou
ilicitas, de destruicao, perda, alteracao, comunicacao ou difusao.

Prevencao: medidas utilizadas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

Nao discriminagdo: os dados pessoais jamais podem ser usados para
discriminar ou promover abusos contra os seus titulares. Sao os chamados
‘dados pessoais sensiveis’, como os que tratam sobre a origem racial
ou étnica, conviccao religiosa, opiniao politica, filiacao a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a
saude ou a vida sexual e dado genético ou biométrico.

Responsabilizagcao e Prestacao de Contas:alem documprimento integral
da lei, os agentes de tratamento devem comprovar que realizam todas as
mMmedidas necessarias, para demonstrarem a sua boa-fé e diligéncia.

Alguns bons exemplos da aplicacao destas disposicoes € a realizacao de
treinamentos de equipe, a utilizacao de protocolos e sistemas que garantam
a seguranca dos dados e 0 acesso facilitado do titular dos dados, se preciso.

SENDO ASSIM, A LEI GARANTE DIREITOS COMO

B Confirmacao e acesso: o titular dos dados pode solicitar a confirmacao
da existéncia de tratamento, bem como solicitar acesso aos dados
pessoais coletados e obter informacdes claras sobre a origem dos
dados, a inexisténcia de registro, os critérios utilizados e a finalidade do
tratamento.

B Correcao: o titular dos dados pode solicitar alteracdes em seus dados
(correcoes, atualizacoes).

B Eliminacao: o titular dos dados pode solicitar a exclusao de seus dados
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dentro de determinado sistema (banco de dados).

B Portabilidade: deve ser possivel que o titular consiga exportar seus dados
de um sistema para outro (envio do prontuario méedico de um Hospital
para outro, por exemplo).

B Direito a explicacao: o titular dos dados pode solicitar informacdes sobre
todos os algoritmos que interagem com seus dados para entender, por
exemplo, porgue um empréstimo do banco foi negado.

OBRIGACOES DOS CONTROLADORES E
OPERADORES

Por definicao legal, Controlador é toda pessoa natural ou juridica, de direito
publicoou privado, a guem competem as decistes referentes ao tratamento
de dados pessoais.

JaoOperador, étoda pessoa natural oujuridica, de direito publico ou privado,
gue realiza o tratamento dos dados pessoais em nome do controlador. As
obrigacdes de ambos sao extensas e proximas. Destacame-se:

B Observancia dos principios gerais e garantia dos direitos dos titulares dos
dados;

B Adocao de medidas de seguranca, técnicas e administrativas,

B Registrar as operacoes de tratamento de dados pessoais, mesmo apos O
seu termino;

B Carantir a seguranca da informacao em relacao aos dados pessoais que
forem tratados;

B Reparacao de danos aos titulares caso ocorra tratamento indevido dos
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dados pessoais;
B Formulacao de regras de boas praticas e de governanca;

B Sujeicao as sancdes administrativas aplicadas.

RESPONSABILIDADE LEGAL

A partir do inicio da vigéncia da lei, toda empresa deve ter um responsavel
pela gestao dos dados pessoais, 0 chamado DPO - Data Protection Officer
ou Encarregado.

A Autoridade Nacional de Protecao de Dados (ANPD), quando da sua
estruturacao,seraoorgaoresponsavel pororientarefiscalizarocumprimento
da Lei Geral de Protecao de Dados (LGPD) e podera, a partir de Ol de agosto
de 2021, segundo a Medida Provisoria 959/2020, a autuar empresas publicas
e privadas, de todos os portes, bem como pessoas fisicas, que nao estiverem
em conformidade, cobrando do DPO - Data Protection Officer explicacoes
no ambito legal.
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CONCLUSAO

A LCPD vem justamente para aprimorar a forma como o tratamento dos
dados pessoais dos titulares e realizado, razao pela qual a adequacao a esta
nova legislacao sera um processo que envolvera todos os departamentos
da Entidade, trazendo uma transformacao cultural na maneira de lidar com
os dados que circulam dentro da organiza¢ao, com a assuncao conjunta da
responsabilidade de manter o sigilo, proteger e garantir a privacidade de
todos.

Por oportuno, € importante lembrar que a ISCMC ja possui politicas
e procedimentos relacionados a privacidade e confidencialidade das
informacoes nas relacoes formalizadas com seus colaboradores em sua
Missao humanitaria de assisténcia a salde e a educacao.
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